Inhalt

21

22
24
26
27
30
32

35

42

AbbiIldungsverzeiChnis............covvvveriiere e e
TabellenVerzeiChnis. ......cooevevueiieiir ittt
AbKUIZUNgSVErZEIChNIS ......c.cociiiiiriiieieiicen e
VIOTWOTE e eeeeeeseeeeeseresesessesesesessesesseesesesssesessseseeeeesesessesesessesrsesssessssssessenes
1  Einleitung
1.1 Zur (politischen) Bedeutung von Informationstechnik ....................
1.2 Fragestellung und Ziel der Arbeit ........ccoceeviniinienciinniinienicnienenn,
1.3 Forschungsstand.............ccoccooiiiiiniininiininiicccn e
1.4 Quellen- und Literaturlage ............ccccceniriniinniiniiniceceee e
L5 Methode ...coooomiiiiiiiiiiieeet ettt e
1.6 Aufbau der Arbeit ........cooceeeiiiiiiiiiinieieiieeee e
2 Die Theorie der dffentlichen Giiter
3 Sicherheit
3.1 Der klassische Sicherheitsbegriff............cccovniriiiininiinincinenn
3.2 Nationale Sicherheif ........ccccovriiiinieiiiniiie e
3.3 Der ,erweiterte Sicherheitsbegriff............ccccooviininninininir e,
3.3.1 Kiitik am ,erweiterten Sicherheitsbegriff...........................
3.3.2 Zum Einfluss von IT auf den Sicherheitsbegriff....................
3.4 Der Wandel der Sicherheitspolitik in den USA und in

Deutschland........c.ccoooiiii e
3.4.1 US-Sicherheitspolitik.........cccccoeniriiininiiniiincccee e
3.4.2 Deutsche Sicherheitspolitik .............ccocoviivveernicerrierrecrene,

44
46

49
51
52

54
55
59



Sicherheit in der Informationstechnik / IT-Sicherheit............cceueen.eeee 64

4.1 Wasist IT-Sicherheit?.......c.ooiiiviiiriieriiee e 64
4.2 Grundziele der IT-Sicherheit...........cooooieriiiiiniiii e 69
4.3 Ursachen fiir unzureichende IT-Sicherheit.........occcovviviiiiinninnnnnn. 71
43,1 AUtOmAatiSIEIUNE ...ooveevvererririiiieiriireeeierre et 74
4.3.2 KOMPIEXIAL ...oeveerreeiiinieiiitinese e 75
433 KOSEEI . .uvietereeeeeeeereieeeeseisreeeesassaeressisesesessisesosintstsisrreseasntansns 77
4.3.4 MONOKUITUTEI ..oooviviieiiinrrireeereeeieenierrcereeessssnnrnneae s esrnnraasesans 79
4.3.5 SicherheitsheWusStSEIN .........coovvveiereveeeerriiciiiiine s e 80
4.4 Ursachen fiir IT-Storungen und Angriffe auf IT ..o 84
4.4.1 Viren, Wiirmer und andere Schadprogramme ...........c..ccc..c... 86
4.4.2 Hacker, Cracker und Script-Kiddies.........ccoooiiiniininnnn. 89
4.43 Innentiter / OULSOUICINE ....veervereeerermiiiiieenitsire s es e e 91
4.4.4 Industrie- und Wirtschaftsspionage .........ccooveeiininnicnnne 92
4.4.5 CyDErterroriSIMUS ........ccovrviirmnririereinnree et 94
4.4.6 Information Warfare / Hacker Warfare / Cyberwar............... 99
4.4.77 Weitere UrSaChen ........ooeeeviiiieviiiieecerceeninenecnnntsesnneaeianes 104
4.5 IT-Sicherheit und die Theorie der 6ffentlichen Giiter ..................... 106
4.5.1 IT-Sicherheit als 6ffentliches Gut.......cccccooveiiciiiiiniinnininn. 106
4.5.2 Die Verantwortung des Staates fiir IT-Sicherheit................ 108
Kritische (Informations-) Infrastrukturen 112
5.1 Abgrenzung des Schutzes kritischer Informations-
IO TASEUKIUTEN ..c.eeeee oo eeeeeeeietrereeeeesesneeeereeeeesessbaraseaaeessenenssnanasaan 117
5.2 Die Bedeutung des Schutzes kritischer Informations-
I T ASETUIKIULEIL .. veee e ceeeieeeeeeteaeeeeeeeeeennrenssbereseares e senranesannaenes 121
5.3 Interdependenzen zwischen kritischen Infrastrukturen ................... 123
5.4 Kritische Infrastrukturen in den USA und in Deutschland.............. 127
5.4.1 Kritische Infrastrukturen in den USA ........cccooviiiiiniiiininnnn. 127
5.4.2 Kritische Infrastrukturen in Deutschland................ccooiee 132
5.5 Die Wahrscheinlichkeit weit reichender Storungen in kritischen
Informations-Infrastrukturen ........coooeveiiireeeeeineniiiiiin e 135
5.6 Kritische Informations-Infrastrukturen und die Theorie der

OFfentliCHEN GULET ..o eeeceeeiieeeee e ee et e e e e e e seeee e e e s sennbaraaaea e 139



5.6.1 Die Relevanz kritischer Informations-Infrastrukturen fiir

das 6ffentliche Gut der nationalen Sicherheit..................... 140
5.6.2 Die Verantwortung des Staates filir den Schutz kritischer
Informations-Infrastrukturen ............ccccooecvvevveviiiiecicieeennn, 142

Meilensteine beim Schutz kritischer Informations-

Infrastrukturen (1996-2001) 144

6.1 US A et e s 145

6.1.1 Meilensteine von Anfang bis Mitte der Neunzigerjahre.......145
6.1.2 President’s Commission on Critical Infrastructure

ProteCtioN. .....coeeiiiieeeetteee et 147

6.1.3 Presidential Decision Directive 63 ...........ccceeevvvivinveiinnenne.. 148

6.1.4  Critical Infrastructure Assurance Office.........ccccoeevvvinnennnn. 150

6.1.5 National Infrastructure Protection Center..........cccocvvvvveunenee. 152

6.1.6 National Plan 1.0 .......cccooviiviiiniieec e 153

6.2 Deutschland............ccccoeveoviiiiiiiiee e 155

6.2.1 Interministerielle Arbeitsgruppe Kritische Infrastrukturen..155

6.2.2 Der Abschlussbericht der AG KRITIS ..........oooovviiviiioenn. 157

6.2.3 Enquete-Kommission ,,.Die Zukunft der Medien in
Wirtschaft und Gesellschaft — Deutschlands Fortschritt

auf dem Weg zur Informationsgesellschafi“....................... 159
6.3 Vergleich und vorldufige Bewertung .........c.cccooevvvvvvvenvenieniecennnnnn. 160
Schutz kritischer Informations-Infrastrukturen als Teil nationaler
Sicherheitspolitik (2001-2004) 164
T1 USA ettt 165
7.1.1 National Security Strategy of the United States of
AINETICA .ttt ettt sre et sbe st saeeneens 165
7.1.2  Executive Order 13228........cccooeviiiirirerecieiseseteieieiens 167
7.1.3  Executive Order 13231 ..o 168
7.1.4 USA-PATRIOT ACt ..ot 169
7.1.5 National Strategy for Homeland Security...........c..c.cco........ 172
7.1.6 National Strategy for The Physical Protection of Critical
Infrastructures and Key ASSets ......cccooeevvveevevneinecreereennen, 174
7.1.7 National Strategy to Secure Cyberspace.......c..ccccerererieneen. 175
7.1.8 Homeland Security Presidential Directive 7.........c.ccecee.e. 180
7.2 Deutschland..........coooiviriiiiiiiniceeee s 182



10

72.1 Die Anti-Terror-Pakete.....ccoovvvrreveiiiiiiviniiieieeeeeenicniinene 182

7.2.2 Nationaler Plan KRITIS ... 185
7.3 Vergleich und vorldufige Bewertung ..........c.coovoviineicncnin 186
Staatliche Institutionen (2001-2004) 191
Bl US A . oottt e e et e e rr et e e ae e b e e e e an s st be s 192
8.1.1 Department of Homeland Security .........cocoeiennnnnnnnnnne 192
8.1.2 [Initiativen anderer Ressorts und staatlicher Institutionen ....204
8.2 DeUtSChIANd.......coociiiiiiieieiriiei e ceererrareee s e e e eerecee e s e s rranaree s 205
8.2.1 Projektgruppe Kritische Infrastrukturen ............coooeeeinienee 206
8.2.2 Bundesamt fiir Sicherheit in der Informationstechnik.......... 209
8.2.3 Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe...........c.cccooniiiniiii 215
8.2.4 Bundeskriminalamt............cccoooeiiiiiiieeiiiieneecerine s 217
8.2.5 Weitere Initiativen der Bundesministerien ..........c.cccecveecnne. 217
8.3 Vergleich und vorldufige Bewertung ..........ccocooveeniinnnnnnnnnes 220
Staatliche Kooperationen und Initiativen des Privatsektors
(2001-2004) 224
9.1 Die Umsetzung des Schutzes kritischer Informations-
Infrastrukturen nach der Theorie der 6ffentlichen Giiter................. 224
9.2 Die Notwendigkeit von Kooperationen...............ccococevnierncrinncecnnen 227
9.3 Leitbild der mehrseitigen Sicherheit ...........ccoovvvievinciininiiniinneee 228
D4 US A .ot ee e e et et e e st e e eaatses b aeasana s sbeesaseeearaeseraesneeseane e 233
9.4.1 Information Sharing and Analysis Centers............c.ccoeceee. 234
9.42 INfragard ..........cocoveeevniniciiineet e 238
9.4.3 Partnership for Critical Infrastructure Security..........c........ 239
9.4.4 Internet Security AIHANCE.........cccoiviiniiiiiin s 240
9.4.5 National Cyber Security Partnership ...........ccccooeiiiennnes 242
9.4.6 Protected Critical Infrastructure Information Programm.....243
9.5 DeutSChIANd.......ocoeeeeeeeereiiieeeee e eeette e e eereeeesrer e s et sanaessaar e 245
9.5.1 Arbeitskreis Schutz von Infrastrukturen ............cccceeervuennnn. 246
9.5.2 Kooperation KRITIS .....cccoooviniiiiieeeccen 247
9.5.3 CERT-Verbund Deutschland.............cccccoevivernniencnciinnnen. 248
954 BITKOM ..o eeeeeeeeie e rvveseteeestessbsasssesameeessaesnnes 249



9.5.5 Initiative D21 ..o 250

9.6 Vergleich und vorldufige Bewertung ...........ccoccovveniviniininicinnnns 251

10 Staaten iibergreifende Initiativen (2001-2004) 257
10.1 IT-Sicherheit als globales 6ffentliches Gut ..., 259

T0.2 USA oottt 261

10.3 Deutschland...........coooveiieiiriieeeeeecceeerre e 263

10.4 Internationale Kooperationen, Initiativen und Abkommen............. 264

10.5 Hindernisse fiir internationale Kooperationen...........cccccoecevveveneee. 271

10.6 Vergleich und vorldufige Bewertung ...........c.cccooveinivniiiinnnnnns 274

11 Bewertung des Schutzes kritischer Informations-Infrastrukturen ...277
L1T USA oottt ettt e ebe st aaeses b b e sasenesra e 277
T1.1.1 Erfolge .cooouveriiiieiii ettt 278

11.1.2 DEfIZItE c.vvovveeeieeeeee et 280

11.2 Deutschland...........ccoeoeeieiieiieie e, 283
11.2.1 Erfolge ..ottt 284

11.2.2 DEfIZIte ooveeeieiceeieeceeccteet et 286

12 Handlungsoptionen fiir Deutschland 289
12.1 Faktor Mensch...........ccooiiiiiiiiiiicicc e, 289

12.2 Faktor POIEIK......ocoiiiiiieccc et 292

12.3 Faktor Wirtschaft .........cocoooeviiiniiii, 308

12.4 FaKtor Technik ........cccooiiiiiiniinceiiieic e 311

13 Die Anwendbarkeit der Theorie der éffentlichen Giiter .................... 316
14 Fazit 319
Literaturverzeichnis 324
Anhang 345

11



