Inhalt

Einfilhrung ... 11
Mit menschlichen Eigenschaften
kann man nicht rechnen ..o 14
Nur was eindeutig ist, ist berechenbar ....................... 15
Nummer, Code, Schliissel.................................... 19
Grundlagen der Identifikation ... 20
Die Idee vom Individuum........cccocooiiiiiiinii 28
~Backlash® — der Angriff der Antimoderne
auf selbstbestimmtes Leben ..............ccocceeiiiiiiinenn, 33
Der identifizierte Mensch ... 47
Das Projekt Orwell-Linz ... 48
Unsere kriminelle Jugend ... 51
Eintibung in die totale Institution ..........c.c.cccceeiniens 55
Vorratsdaten und Praventivstaat ............cccocevieeni o 56
Andere entscheiden firuns ... 60
Embedded Shopping ... 67
Die Frau aus dem Katalog ..............ccccoonn, 68
Parallelimporte gefahrden unsere Gesellschaft.............. 73
Das lange Gedichtnis der Dateien...........ccccocovninn. 76
Werbung informiert mich immer
uber das was, ich brauche! ..., 77

Wir wissen friher als der Konsument, was er braucht! 81

5



Planung und Prognose ..., 89

Zahlungsunfahig. Zahlungsunwillig. Kriminell. ........... 90
Automatisierte Geschaftsprozesse
bestimmen unser Leben ... 94
Vorsicht! Phishing-Alarm! ... 97
Evidence based decision —
Fakten kann man auch anderssehen ........................ 99
Mit Fakten die Zukunft beherrschen ...................... 104
Aus Glaubigerdaten werden glaubige Daten ............... 110
Reisefreiheit unter Kontrolle .......................... 113
Verdachtig ist, was auffallt ... 114
Terrorgefahr offentliche Mobilitat ............................ 117
Die Stindenblécke der individuellen Mobilitat ........... 120
Billiger reisen nur bei totaler Kontrolle....................... 125
Wer sich tiberwachen lasst, darf rasen........................ 128
Privater und dffentlicher Raum.............................. 133
Computer sind doch die besseren Weinkenner! ......... 134
Privatisierte Offentlichkeit und
offentliche Privatsphére ..o 136
Hausordnung im 21. Jahrhundert..............c..ccoe 139
Cash-Cow Uberwachung ...........ccocoovviiiiiiicinn, 141
Moderne Stadtmoblierung —
Videokamera statt Sitzbank ... 144
Wissenschaftliche Betriebsfiihrung............................ 147
Mitarbeiter sind faul, dumm und kriminell ............... 148
Zeigt her eure Finger! .........ccoociiiiiiiii i 151
Von der Uberwachung zur Prozesssteuerung.............. 153
Unser Grundrecht auf informationelle
Selbstbestimmung ... 158




Bauern und Gewerbetreibende — bestens uberwacht .. 162
Terrorismusbekampfung bei Lieferanten und Kunden? 164

My HomeismyCastle................................ m
Datenschutz schiitzt Daten vor den Biirgern .............. 172
Grundrechte sind antiquiert ... .........cccooceeeininn. 175
... ALLES muss offengelegt werden ... ... 180
... sonst konnen wir fir NICHTS garantieren ............ 183

Videoiiberwachung schafft Ordnung............................. 187
,Gefiihlte Sicherheit“ statt Unordnung ....................... 191
Gated Communities und No-Going-Areas ................. 197

Informationstechnik,

Wahlgeheimnis und Meinungsfreiheit ... 199
E-Voting — die Antwort auf Demokratiemudigkeit? .... 199
Internet — jeder kann mitreden ............coccoiiiie 204
Hoftnung Informationsfreiheitsgesetz —
glaserne Amter statt glaserne Burger? ..............cococo.... 209

Evidenzen, Listen und biirokratische Prozesse................ 213
Das richtige Register fur jede Gelegenheit ................... 213
Metaregister, Burgerkarte und
anderes neuzeitliches Getier ... 216
Geschatzt, berechnet, reduziert ....................coceeen. 218
Geschaftsprozesse statt Hilfeleistung ......................... 221

Bildungsdokumentation —

Daten sammeln, um nicht entscheiden zu mussen ..... 223
Anpassung wird zum Lebenszweck des Datenbtirgers 227
Aus Individuen werden Geschaftsfalle ....................... 229
Doppelganger, Einzelfalle und die

Wahrscheinlichkeit, falsch behandelt zu werden ....... 231



ELGA — Register dulden keine Fehler..................... 236
Warum das Gesundheitssystem trotz ELGA

teurer Werden IMUSS ........ooviiieiiiiii e 241

Zurtck zum Individuum — ein Ausweg?..................... 245

Verlorene Daten —

daran werden wir uns bald gewohnen....................... 248
Sicherheit - Vor dem Téter am Tatort sein?................... 253

EU und Nationalstaaten — gemeinsam

wird an der Kontrollspirale gedreht ........................... 253

Verschworungstheorien erleichtern das Regieren ... 257

Der Priventivstaat —alles ist moglich ....................... 260

MeinungsaufSerungen verlangen Polizeimafinahmen 264
Generalpadagogik — jeder soll sich tberwacht fithlen 265
Polizeiliches Listenwesen —

immer weniger Delikte werden aufgeklart ............... 273
Sicherheit als Privatsphire-Business ....... SR 278
Pranger, Vor- und Nachverurteilung ............................ 281
Wir sind modern — unsere Pranger sind elektronisch! 282
Listen als Taterschutzprogramme .......................c...... 284
Todesurteil ,Pranger® ... 288
Fluchtpunkt Outopos ..., 291
Zombies, Untote im Internet .............cccooveviiiiiinieinn, 202
Schutz gegen Internetspionage —
bei der Politik unbeliebt ...............c...ccoocoiii 298
Bioverwertung und biologische Bewegungsmelder ........... 303
Tod. Rechtlos. Wertvoll. ... 304
DNA — der ultimative Datensatz ............ccocvveeeeeeeennn. 307
Mit DNA richtig manipulieren ...............ccooieiiinne 310




Praventivdiagnoptik —

die ideale Erganzung zum Praventivstaat ................... 312
Statistik bestimmt unsere individuelle
Lebensplanung ............ccccoocoiiiiiiiiiiie e 315
Euthanasie — der letzte Eingriff in unsere Privatsphare 319
Ethikkommissionen ersetzen keine Grundrechte ....... 321
Existiert der gléserne Mensch?........................ 325
Menschen brauchen keine Daten.............................. 326
Ist die Idee der Grund- und
Menschenrechte gescheitert? ................................... 328
Leichter regieren — Datenkonten statt Menschen ........ 330
Anhang: Wie schiitze ich meine Privatsphare? ... 337
Individueller Schutz der Privatsphare ...................... 338
Widerspruch gegen Organ- und Gewebeentnahme .... 340
Abgabe einer Patientenverfugung ......................... 341
Widerspruch gegen personlich adressierte
Werbezusendungen .............c.ccococeoeiioioon 342
Widerspruch gegen sonstiges Werbematerial ............. 343
Widerspruch und technische Mafnahmen
gegen unerwinschte E-Mail-Zusendungen ................ 344

Widerspruch gegen Mehrwertdienst-SMS-Dienste ..... 346
Widerspruch gegen die Aufnahme

in das Telefonbuch ... 347
Widerspruch gegen die Aufnahme in Listen

von Wirtschaftsauskunftsdiensten ......................... 348
Rechte nach dem Datenschutzgesetz........................ 349
Informationsrecht ... 349
Recht auf Auskunft ... 349
Loschungs-, Richtigstellungs-, Aktualisierungsrechte 351
Recht auf Widerspruch ... 352
Schutz der Privatsphare nach dem Privatspharegesetz 353
Schutz vor beharrlicher Verfolgung (,Stalking®) ......... 354



Schutzmafinahmen bei der Nutzung des Internets ..... 354

Schutz vor Ausspahen der IP-Adresse ....................... 354
Sichere Browserkonfiguration ... 355
Schutz vor Spyware, Viren und Wirmern................. 357
Schutz vor Missbrauch von Benutzerangaben ............ 357
Dual-Computing .........cocceoeeriroiiriiiiiiii 358
Pseudonyme schiitzen die Identitat ........................... 358
Ganz zum Schluss noch ein letzter Praktikertipp ....... 360

ANmeKUNGeN ... 361




